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Abstract

All electronic banking means that money can be ch@veund almost at the speed of light,
through telephone wires, optical fibres, even radiays and no cash physically changes
hands. Some people say we are heding for a casddessty. If we are, the keys to unlock will
be the cards.

Card forgery, in the sense of its alteration, isown to encompass numerous factual
operations, but it mostly concerns the account rennthe date of expiry, the magnetic side
and the name of the holder.

1. Considerafii generale

Cardul este instrumentul de gatpecific sistemului electronic deap| el permite
posesorului & efectueze plata bunurilogi serviciilor achiziionate in diversele puncte
comercialesi sa olxina numerar de la automatele de distribuire a bantmotee baza soldului
contului existent in ba#c

in tarile occidentale cardul este #at sinonim cu sistemul plilor electronice,
utilizarea lui cotidiad devenind un act banal, pentru majoritateateatkor.

Simbol al rela@ei dintre o entitate comerciasi clientul siu, cardulsi-a facut apariia
in cadrul sistemului de &i Tn jurul anului 1914, and Western Union a introdus aapita de
metal ca simbol de recungtare a cliegilor sii cei mai fideli.

Un an mai tarziu, in 1915, este randul lui Telegr&ompany & emiti plachete
metalice destinate identifidi clientilor sai si autentificirii telegramelor acestora. Tot in
Statele Unite, un gigant al distrifoei produselor petroliere a emis primul card peaton
modern (informdile referitoare la fiecare client care beneficia d linie de credit se
inregistrau pe plagce de metal), un card de credit destinat personatilaelor mai buni
clienti ai companiei.

Anii ‘50 marcheaz emiterea primelor carduri intemi@nale. Avionul devine un
mijloc de transport tot mai accesibil pentru publideci tot mai des utilizat pentru &l&tori
in st@inatate.

Cardul facilita pitile efectuate de persoanele careadepu limitele geografice ale
tarilor de reziders, iar oportunitatea astfel craad fost repede sesiZagi exploataid: Diners
Club a lansat in Statele Unite primul card destpessoanelor careilitoreau intara sau in
strainatate. Era, de fapt, un card pe care erau impeimamelesi numirul de cont bancar al
titularului, si care facilita accesul la serviciile anumitor Hotesi restaurante (contravaloarea
acestor servicii se incasau ulterior, contul barataclientului debitandu-se la primirea de
catre band a documentelor care atestau prestarea acestacisepvocedura era foarte
apropiai de cea a acreditivului documentar).
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Franklin National Bank a lansat in anul 1951 pralpecard, care prefigureazle fapt
sistemul actual de fi. Era un card de identificare ce permitea cometitca si emita mici
facturi a @ror procedut de incasare era aproape identia cea din zilele noastre.

In anul 1958 “intii In scet’” American Express, cu un card destinat tot persiain
care dlatoreau, dar suportul material era din plastic, ovaie care va fi repede copiat
Sistemul de giti prin card se dezvditrapid. in Statele Unite aproape 150 dedi emitente
incep 4 ofere cliemilor posesori de carduri un nou serviciu: posiatita de a trage in
descoperit de cont. Beneficiul era de ambélgi:pclientul putea apelasor la un mic credit,
iar banca ofinea astfel venituri din dobanda percepwenituri care-i permiteau restabilirea
echilibrului economic al sistemului.

Incepand cu anul 1965, American ExpressDiners Club abordeaz bincile
franceze, ale caror largitete puteau facilita promovarea cardurilor. Credibhnais, prima
ban& solicita&, a refuzat simplul rol de distribuitor al cardarilde credit emise de aceste
douw instituii non-bancare, dar nici nwi-a asumat riscul angaji solitare intr-un proiect
care, pe atunci,goea destinat gecului. Conducerea a decis dnsi colaboreze cu celelalte
banci ngionalesi, in particular, cu Societe Generale. Este laas#el, in anul 1967, cardul
“Carte Blue”, ca un card gianal, destinat gkilor fara numerarsi care fun¢giona pe baza
contului curent al posesorului. Cardul intra instaaod in concurea cu carnetul de cecuri
personale.

Distribuitoarele automate de bancnatedovedesc repede utilitatea, tot mai multe
banci creandwi propriile rgele. Totodat incheierea acordurilor interbancare atat laacar
naionak catsi internationad, permite tot mai multargirea sistemului de @fi electronice,
care ia un veritabil “avant” intre anii 19%9 1984, anii “consadrii” pistei magnetice, o
caracteristig tehnié de bai, datorit careia cardurile pot fi folosite atat pentru retraggede
numerar ca$i la punctele de vanzdre

Studiile efectuate aratca marea majoritate a europenilor préfeirtile de credit in
defavoarea banilor lichizi in special datdpiusului de sigurag pe care 1l ofex.

Rezultatele unui studiu efectuat in anul 1998aac: 60% dintre europeni preter
cardul ca instrument de piatin defavoarea banilor lichizi, iar 70% 1l consalesenal pe
parcursul deplasilor in stiéinatate, pe motivul secudifii garantate.

Cartile de credit (cardul) reprezidt un instrument modern de achitaredafa
numerar a tranzagilor comerciale sau de ginere de numerar de la gheele lancilor sau
de la automatele de eliberare numerar

In Romania, panin Decembrie 1989, acest instrument deipfat a fost folosit
decat de céteni stiini pentru achitarea unor servicii in valut

Dupa anul 1989, in contextul deschiderii europene a &uoei si in domeniul
financiar-bancar, majoritatedrilor centrale au emis ih nume propriu astfel dgoace de
plata, acceptand in acgigdimp cardurile folosite pe plan inteni@nal.

Pari la aparitia legii nr 365 din 7 iunie 2002 acestmémiu nu era reglementat in
mod expres d&candu-se aplicarea art. 282 din C.p., care prexizea “Falsificarea de
moned metaliez, moned de hartie, titluri de credit public, cecuri, titlude orice fel pentru
efectuarea pifilor, emise de institia banca ori de alte instityii de credit competente sau
falsificarea oriciror alte titluri ori valori asemautoare, se pedepge cu inchisoare de la 3
la 12 anisi interzicerea unor drepturi”.

Trebuie precizatxinfragiunii de falsificare 1i precede o serie de infrani cum ar
fi. furtul unei arti de creditsi solicitarea de arti de credit folosind documente de identitate
false, In& toate aceste infrdani nu sunt altceva decat “acte prena¢ogre pentru
infractiunea de ba¥: falsificareasi punerea in circulgée a unei érti de credit false.

! Dasalu I.,Tomescu I, Bondarici D., — Frauda in domépardurilor, ed. Sfinx 2000, 2003, pag.5-15
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Societatea comerciabnonini pe agiuni “Romcard” indeplingte un rol de legfura
intre comercia, bancile lor, kincile emitente de carduriqgi de credit)si organizaia VISA
INTERNATIONAL.

in operaiunile prin carduri intervin trei gt participanté:

a. Solicitatorul cardului\cardurilor care poseda disponibilitati in contul sau
bancar.

Acest solicitator beneficiazle urnitoarele avantaje:

- securitate, prin eliminarea riscului presupus deze@na numerarului la
individ;

- comoditate, intrucat nu mai este nevoie condiioneze procurarea
neprevizuti a unor nirfuri sau produse, de existanunei sume mai mari de numerar
asupra sa. In afarde acest aspect, cardul este mairude fistratsi de manipulat,
decéat numerarul sau un cec bancar;

- utilizarea cardului nu exclude utilizarea numerarutlacé este absolut
necesar. Pentru procurarea de numerar, intigitiracare comerciantul datte plata in
“bani ghe#” sau cash, cardul se folgtela distribuitoarele de numerar (A. T. M. -
Automated Teller Mashine);

- posibilitatea de utilizare a cardului, atat fara kincii de emisie a
acestora, caf in stinatate; in acest caz, ti@torul cardului este scutit de efectuarea
schimbului valutar, astfeliau phteste Tn plussi comision pentru acest schimb;

- posibilitatea de a beneficia de un credit, in lgl@gi condiiile stabilite
de banca emitefta cardului;

- in fungie de tipul cardului, posesorul acestuia poate fi@aede
asigugri medicale, de @atorie, rezenriri hoteliere etc.

b. Banca emiten#i a cardurilor si care administreazi si opereaz platile n

conturile bancare curente ale clientelei sale.

Calitatea acesteiahci de membru a unei organjgade carduri permite

acesteiademiti si sa accepte la platcardurile care poattmarca acestei organiaa

Prin activitatea de acceptare a cardurilor, bgpeanite posesorilor acestor

carduri emise de alteabci (dar ale acelegaorganizaii, la care aceastban@ este memia),
accesul la:
- refeaua sa de comerciann folosirea cardului pentru plataanfurilor sau
serviciilor procurate de la agecomerciam;
- reteaua sa de sucursale, filiale, agepentru ohinerea de numerar de la
ghiseele acestora;
- refeaua sa de automate bancare, pentfinerga de numerar.

Prin activitatea de emitere a cardurilor, banca exemhk di posibilitatea cliefilor
sii de a olgine cardurisi totodat de a le utiliza ca instrument de @ldah comerciati, la
ghiseele lancii, sucursalelor, filialelor sale ori la alteiriwi, membre ale organizatiei de
carduri, precum si la automatele bancare ale agesto

c. Comerciartii - constituie a treia parte, care pot fi. diversagazine (de

regub cele mari) sociéti comerciale, hoteluri, etc.

2B.C.R.- DIRETTIA CARDURI -Instrudiuni de lucru,2003
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2. Modalitati de comitere a fraudelor

TIPURI DE FRAUDA.

lata principalele modaliiti de fraudare cuarti de credit:

1. Operatiuni efectuate cu érti de plati, pierdute sau furate’.

Aceste fraude se realizeaprin utilizarea unei @ti de credit pierdute sau furate
pentru oltinerea de bunusi servicii de la comerciai sau de la unitile bancare.

Gradul de risc al producerii acestor fraude estectipropotional cu nirimea
perioadei de timp scurse intre momentul coastaii momentul anutarii dispartiei cartii de
plati de ctre posesori.

Odat raportate furtul sau pierderea, cardul este inisdd evideta “Lista cardurilor
problend” (Stop list). Tn acest mod el este blocat Tn sistbde autorizarei se aduce imediat
la cungtinta comerciatilor situgia sa juridi@.

2. Operatiuni cu carduri trimise prin po sta si reprimite de cei care le-au
solicitat.

Este situga in care emitentul trimite cardul prin g¢® la destinatar. Este un tip de
fraudi foarte periculos, deoarece este o carte origimékrceptat de un infractor. Riscul este
foarte mare deoarece pe spatele cardului &seinatura deinatorului legalsi infractorul
poate s-0 semneze astfel poate gmna pe o perioada mare de timp paand adesratul
proprietar se va sesiza ou i-a ajuns cardul prin pta.

in Romania acest tip de fraudu poate fi realizat deoarece eliberarea cardsgui
face prin bang, la ghkeu, fungionarul avand obligéa de a-l preda in méana solicitantululi,
moment in care acesta trebuieaplice semitura pe verso.

3. Operatiuni_efectuate cu érti de plata emise pe baza unor cereri de emitere
frauduloase.

Aceste fraude se realizeagrin declararea unor date fictive sau prin decéaainor
date reale privind o dltpersoai Tn cererea de emitere a cardului. In asemeneaicazu
folosesc documente de identitate falsefraudele pot fi depistate numai dupnitierea
refuzului de plat de catre persoana al@&ei date au fost inscrise pe cererea de emiterensau
cazul constatii inexistertei posesorului mgmnat pe chitagele tip primite de la comercign

Cu astfel de carduri einute, infractorii agoneaz intr-o perioad de timp foarte
scur cumprand bunuri pe care le revand cu scopuyinaii de bani lichizi.

4. Operatiuni cu carduri falsificate sau contraficute.

Acesta este segmentul in care se impune o cola&&oarte strarisintre knci si
politie, fiind tipul de fraud cel mai utilizat de crima organizat

Falsificarea cardului - n sensul alfier; modificarii unui card original - cuncge
nenundrate modaliti faptice, dar privgte in principal nurirul de cont, data exgiri, banda
magnetid si numele posesorului.

Spre exemplificare, nuiinul de cont poate fi aplatizat cu ajutorul unur file élcat,
dupi care se face o0 noua pansonare.

Contrafacerea, ca fo#ima falsificirii, constituie obiectul organizidor criminale, si
consti in realizarea unui card in totalitate. Orgatilea mafiote cuprind segmente de

% Serge Le Doran & Philippe Rosse-Cyber-Mafia, Aditet,1998,pag.90.
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falsificare a artilor din plastic, a hologramelagi nu in ultimul rand, al documentelor de
identitate.

in tot acest proces fraudulos, partea cea mai greanstituie recodificarea benzii
magnetice care se realizéaz dispozitive speciale, dar falsul poate fi degtislad cel care
opereai cardul verifié datele inregistrate petéacardului, cu cele codificate pe band

Nici cartelele electronice programabile nu sunitéein totalitate de pericolul alteri
sau al contrafacerii dar aceste ogienmgecesii o pregtire si 0 dotare deoseliitdin partea
infractorilor.

1. Tranzactiile prin Internet (sau prin telefon).

Tranzagia prin Internet repreziit modalitatea cea maiagpandii si care a luat
amploare la ora actuagi in Romania.

Date oficiale ardit ca desi tranzagiile prin Internet reprezidtdoar dod procente din
totalul cazurilor in care se folosesc carduri, giojwmatate din nurarul plangerilor se reférla
aceste tranzacin condiiile in care pagubele cauzate de fraude au foshats la 3 miliarde
$ anual

Pentru a efectua o tranzigcprin Internet, un infractor trebuie mai intdigocure un
numar de cont. Aceste numere de cont se p@nelprin:

- programe existente pe InterhéEredit Master)

- furtul unor crti de plas;

- utilizarea frauduloasa nunarului de cont al unui alt card;

- folosirea de decodoare;

- cuplarea de calculatoare la sistemele de inchidesehidere ale unor instiiu

unde, pentru acces, se folosesgiae credit;

- cumpirarea de numere de cont de la diferite persoace, et

Pentru a cumjra, infractorul nu trebuie decat gimita numirul de cont prin reeaua
Internet étre comerciant iar acesta, la randul lui, va trefiuirimita marfa. Pentru infractor
exist riscul de a fi depistat damdresa IPcare a fost alocat la momentul ®/aririi faptei
pentru accesarea internetului Tn cazul conexiurifpdial-up sau alocatpermanent acelui
utilizator pentru alte tipuri de conexiune.

Depistarea dup aceast adred poate dura mai mult sau maitpy in fungie de
cunastintele Tn domeniul informaticii ale infractorulgi este posib#l deoarece accesul la
Internet se realizedazpe baz de contract cu anumite socigt asa numitele “INTERNET
PROVIDERS” (Furnizori de Internet).

6. Operatiuni frauduloase efectuate de posesorii legali aaedului.
Posesorul unui card poate realiza fraude prin tapea fal§ a pierderii sau furtului
cartii si utilizarea in continuare a acesteértcde credit.
7. Operaiuni frauduloase efectuate de comerciatii acceptanti de cirti de credit.
- utilizareasi prezentarea spre incasare la atiié bancii a chitanelor tip apatinand
altor comerciati acceptat;
- utilizarea unei &rti de plati pentru imprimarea pe mai multe chigantip de
vanzare;
- modificarea valorii unei chitaa tip de vanzare;
- furtul informgiilor privind posesorul uneiati de credit;
- acceptarea intgionati a unor érti de credit pierdute, furate, contiatite sau
falsificate sau emise pe baza unei cereri de emitauduloas.

 www.no-cash.ro.
® Voicu C,Dasalu |,Stan E-Investigarea infraanilor digitale,edit. Argument,2002,pag120-122

618



FRAUDA CU CARDURI LA AUTOMATELE BANCARE.

Frauda la automatele bancare a devenit o preocupaog pentru domeniul bancar.

in catevatari din lume, frauda la automatele bancare a deveniprobleni
important si au fost adoptate #isurisi proceduri cu scopul de a prevanlimita consecirele
acesteia. Este foarte probabil ca acest tip dedfralimigreze dintarile in care msurile de
combatere au fost implementate, firile care nu au Intreprins Thcnimic in acest
domenid.lati principalele metode de frafidu cirti de credit, la automatele bancare:

a). Aflarea PIN-ului.

Infractorul ohiine PIN-ul fie prin supraveghereatohatorului de card in momentul in
care acesta introduce PIN-ul la automatul bangawtflizand un circuit video inchis. Datele
cardului sunt otinute ulterior prin tehnica de copiere a benzii mege (skimming) sau din
informatiile tiparite pe chitarele eliberate de ATM.

b). Frauda intre cunoscui/membrii familiei.

O persoana cunose@utdeinatorului de card in#, cu sau #ra consimamantul
acestuia, In posesia cardujua PIN-uluisi utilizeaz cardul pentru tranzécde retragere de
numerar. Dgnatorul de card contesulterior tranzagile, la primirea extrasului de cont de la
band.

c). Furtul cardului.

Un card este furat de la untotator care a scris PIN-ul pe spatele cardului sae car
pastra PIN-ul in portofel. P&nin momentul in care cardul este raportat ca fuiexdut de
catre deinator si blocat in sistemul de autorizare dlnbii, infractorul are acces la contul de
card.

d) Cardul retras din ATM.

Infractorii opereax adesea in grupuri de cate doi saudrau dreptinta dginatori de
card vulnerabili, cum ar fi persoanele in varsare utilizeaZ automatele bancare.

Detinatorul de card este abordat, eventual intr-o firsiiiing, de étre infractori care
pretind @ nu stiu si foloseasg ATM-ul sau care inceafcsa-i distradgi atenia (solicitand
informatii, etc.).

In timp ce atetia dginatorului de card este distzade ctre unul dintre infractori, un
altul apisa tasta “cancel’si retrage, nedzut de denator, cardul din automat. O daanulat
tranzagia, infractorii permit dg@natorului, care este convinsicare cardul in ATM, &
continue tranzgm.

In momentul in care consfiati nu se Tntamgl nimic, deinitorul devine confuz.
Infractorii se giibesc 8 mertioneze @& si ei au fost confruntacu o problem similar si i
sugerea dginatorului si introdud@ Tnci odata PIN-ul.

Detinatorul este convinsiscontinue tranzai fiind supravegeat cu atgs de étre
infractori. Din nou nu se intamgplnimic si degiinatorul presupune i automatul bancar a
retinut cardulsi plead, lasand infractorii in posesia cardufuiPIN-ului.

e). Blocarea mecanismului de eliberat bancnote.

Infractorii initiazi la ATM o tranzage de retragere de numerar de ini@loare. In
momentul in care dispenserul de bancnote s-a dgsuliractorul lad o bancnat sau
introduce o bucatde carton in dispenser. ATM-ul extrage suma dalicidin casetesi o
transmite &tre dispenser. Sesizand exisé un obiect in dispenser, ATM-ul se nchigle
transmite un cod de eroare la calculatorul centarle anuleaiz tranzaga. Infractorul

® DIRECTIA DE DECONTARI NECOMERCIALE — Frauda cu carduri la automatedadare,1998;
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deblocheax dispenserul, ridic numerarulsi continli si faca tranzag@i de acest gen care,
datorit codului de eroare transmis de ATM, nu sunt debitith contul u de card.

Ca modalitate de prevenire, trebuie identificatwdadle eroare generat de ATMI
excluderea acestui cod pentru anularea traiipac

f). Retragerea de numerar cu blocarea senzorului dpenserului.

Infractorul soliciti la automat suma maximpentru o tranzae. Tranzaga este
aprobal si numerarul este retras din casgitéransportat dtre fanta dispenserului. Jaluzeaua
care acoper fanta se deschidg infractorul introduce un obiect caré blocheze trecerea
numerarului de senzorul dispenserului. Dispendeansmite un cod de eroare la calculatorul
central care iniaza anularea tranzgei in contul da@natorului. Infractorul ridi@ numeraruki
continua frauda.

Ca modalitate de prevenire, trebuie identificatutate eroare generat de acest tip de
frauda si setarea sistemului pentru a nu procesa anuleapaagiei in contul clientului.

g). Retragerea de bancnote din pachetul eliberat d&TM.

Infractorul inkiaza o tranzage pentru suma maxineliberai de automat. &hd
numerarul este eliberat de automat, infractorukagp bancnotele din centrul pachetului,
lasand primasi ultima bancnat. ATM-ul detecteai cele dod bancnotesi transmite un cod
de eroare la calculatorul central care anuied#reaga sueh in contul clientului, dg
infractorul a luat cea mai mare parte a sumei.

Modalitatea de prevenire este ideatot cea prevazata litera f).

h). Calul troian.

Infractorul creeazun ATM fals, unde d@atorii de bura credina introduc cardusi
PIN-ul. Informaiile de pe banda magnetigi PIN-ul sunt capturate electronit ulterior
utilizate pentru producerea de carduri false.

i). Metoda libanezi (Libanese loop).

Infractorul introduce o bucade film transparent in cititorul de card al ATMaiuki
asteapti ca un client & introdua cardul pentru efectuarea unei tranga€&ilmul blocheaz
cardul in automat iar infractorul supraveghedginatorul in timp ce introduce PIN-ul. Déap
ce clientul pleat, infractorul retrage filmul care a blocat cardalATM si intra in posesia
cardului. Avand cardyli PIN-ul efectueaz tranzagi la ATM.

J). Circuit inchis TV de mare rezolutie.

Infractorii instaleaz un circuit inchis TV ascuns care inregistéedatele embosate
pe cardsi PIN-ul. Aceste date sunt ulterior utilizate penproducerea cardurilor false.

k). Blocarea elibegrii de numerar.

Infractorii lipesc fanta dispenserului sau introducobiect care impiediceliberarea
bancnotelor. Dup plecarea datorului, infractorul indefirteaz obstacolulsi intra n
posesia numerarului.

). Asezarea pe tastatura ATM-ului a unei folii speciale

Aceast folie este folosit pentru aflarea PIN pe eamanand imprimat nuénul pe
care detiatorul de card I-a format pentru retragerea de namd?entru aceasimodalitate
este necesar captuitorii s supravegheze indeaproape ATMsuba intervim dupa fiecare
tranzage.

m). Organizarea de licitgii frauduloase.

Clientii participa la licitatii, puternic mediatizate, de bunuri cu funé convenabile.
La intrarea Tn sediu, cligitor li se solicié cardul pentru a fi trecut printr-un terminal ctitor
de band magnetié care pare a fi un POgsa introdua PIN-ul. Explicaia oferiti este aceea
ca in eventualitatea Tn care clientul se va desideumpere ceva, durata trangacva fi
sensibil redus astfel. Ulterior datele stocate in terminal swtbdite la producerea cardurilor
false.
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3. Reguli de urmat privind recunoatereasi acceptarea la plasi a cardurilor

In Romania au fost emiséirg de credit in leisi Tn valut sub licema companiilor
VISA CARD si EC/MC (aceast prescurtare va fi fologitin continuare pentru EUROCARD/
MASTERCARD), vom analiza doar procedurile de urtagdsemenea carduri:

A. La prezentarea la plaf@ unui VISA CARD, persoana desemingi efectueze
astfel de operauni trebuie & verifice:

VISA LOGO - reprezentand benzile albastru, gillgalben; poate fi situat
n cokul dreapta sus sau jos;

VISA HOLOGRAM - reprezentand porumbelul tridimensional,
valabilitatea cardului:

daa este indicat numai termenul de expirare, indicésellunasi anul,
cardul este valabil parin ultima zi, inclusiv, a lunii indicate de card,

- dad este indicagi termenul incepand cu care cardul este valabil, s
verifica dac poate fi utilizat cardul in momentul prezant

- autenticitatea cardului - nu trebuie &fie deteriorat, diat, zgariat; spgul
destinat semiturii si banda magnetic si nu prezinte aspecte caré s
trezeasg suspiciune;
- semnitura pe verso-ul cardului - in cazul Tn care cardul prezentat la
plata nu este semnat, persoana care agasptul trebuie®
* roage posesorul de carfisemneze cardul,
= verifice sem#tura, solicitand alte documente de identitate
(pasaport, permis de conducere); daemrturile nu corespundas
contacteze Centrul de Procesare.
lista de avertizare - cardul care figureazin lista de avertizare trebuie
retinut fard a mai solicita instruani de la Centrul de Procesare:
numarul de cont stantat pe card- si fie clar, ¢ nu fiesters sau rganat,
si ailbid o culoare contrastafntprimele 4 cifre ale nuanului de contstanat
sa fie identice cu primele 4 cifre ipte deasupra sau sub niémml de cont
stantat;
caracterul special VISA - poztionat in partea dreapta cardului, n
continuarea datelor de valabilitate, reprezentat |litera “V” , care are o
forma uni@; este ga-numitul“flying V”.

B. La prezentarea la pkat unui card EC/MC, persoana deserarsit efectueze
astfel de opetauni trebuie § verifice ”:

EC/MC LOGO - cardurile EC/MC vor avea intotdeauna pga feardului
logo-ul Tmpreud cu holograma Mastercard. Logo-ul Eurocard poate
aparea fie pe fga cardului, fie pe verso-ul cardului;

Logo-ul Mastercard: reprezentand dazercuri intreptrunse, unul rgu si
unul galben, pe care se@a#ficris, in centru, “MasterCard@i care poate fi
poziionat fie deasupra hologramei fie sub holograma tétasd, ns
intotdeauna in interiorul chenarului negru;

Logo-ul Eurocard: reprezentand un “E” de culoaragmesi o “limba”
rosie la centrul literei “E”, impreun cu inscrisul “EUROCARD?”, toate
incadrate de un chenar negru, rotunjit lawsal

"BANCA COMERCIALA ION TIRIAC - Ghidul comerciantului VISA —Eurocard/Mastard-Ghid de

lucru,2002.

621



Holograma Mastercard - reprezentand dd@u globuri mmantati
intreptrunse, care pot fi fie aurii (in cazul Gold Carig,argintii (in cazul
cardurilor Mas/Bank Card sau Silver Card). Prinsqarea cardului pe
fondul hologramei va a@pea in culorile rgu, galbensi albastru, repetat,
inscrisul “MasterCard”.

- valabilitatea cardului :
daa este indicat numai termenul de expirare, indicaseldunasi anul,
cardul este valabil p&rin ultima zi, inclusiv, a lunii indicate pe card;
daa este indicatsi termenul incepand cu care cardul este valabil, se
verifica daa poate fi utilizat cardul in momentul prezanit
autenticitatea cardului - nu trebuie & fie deteriorat, diat zgariat; spgul
destinat semiturii si banda magnetic si nu prezinte aspecte caré s
trezeasg suspiciune;
semnatura pe verso-ul cardului 4n cazul in care cardul prezentat la plat
nu este semnat, persoana care agéasgptlul trebuies

» roage posesorul de cartlsemneze cardul,

» sa verifice sematura, solicitand alte documente de identitate
(pasaport, permis de conducere); daemriturile nu corespund se
contacteaz Centrul de Procesare.

Lista de avertizare - cardul care figureaza in Lista de Avertizare uieb
retinut fara a mai solicita instruauni de la Centrul de Procesare;

numarul de cont stantat pe card- si fie clar, 4 nu fiesters sau rganat,
sd aiba o culoare contrastant;

caracterul special Mastercard- poziionat intre datele de valabilitate
logo-ul Mastercard, reprezentat prin litera “M” eare o forra specifia;
primele 4 cifre ale numirului stantat pe card se afh tiparite pe faa
cardului sub nurirul de cardstantat - primele 4 cifre din nuanul de card
stanat se afl intotdeauna tigrite pe card sub nuirul stantat (obligatoriu
pentru cardurile ce vor fi emise incepand cu af96). Pentru cardurile
emise Tnainte de 1996 inca valabile, se afl staniat pe card un nou cod
numeric de 4 cifre, pogonat sub nurirul de cardstanat, pe aceka rand
cu data de valabilitate a cardului;

numarul de contstantat pe faa cardului trebuieasfie identic cunumarul
inscris cu caractere speciale Mastercard, prin praadeul numit “indent
printing” pe verso-ul cardului in spal destinat semiturii.
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