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1. Considerdii introductive

Revolyia tehnologiei informgei a dus la schimisi fundamentale in societaie este foarte
probabil ca aceste schifbprofunde & se produg in continuare.

Unul din efectele progresului tehnologic este intphasupra evoliei telecomunicgilor.
Comunicarea clasi¢ prin intermediul telefoniei, a fost d&jita de noile metode de transmitere la
distana nu numai a vocii, cki a datelor, muzicii, fotografiilor ori filmelor. géeste schimburi de
informaii nu mai apar numai intre oameni, daintre oamensi sisteme informatice ori numai ntre
acestea din urfin

Folosirea pgiei electronice sau accesul la pagini web prin rmmediul Internetului
constituie exemple ale acestei ewdlunodificand profund societatea nodstisurinta accesului
la informaii in sistemele informatice, combiriatu posibiliitile practic nelimitate de schimb sau
diseminare a acestora, indiferent de gelmi geografice sau fianale, a dus la o cgtere
exploziva a cantifitii de informgie disponibik si a cungtintelor care pot fi extrase din aceasta.
Aceasi evoluie a dat nstere la schimliri economicesi sociale fird precedent, dar, in acela
timp, folosate si scopurilor mai ptin legitime: apatia unor noi infraguni, ori sivarsirea
infractiunilor traditionale prin intermediul noii tehnologii.

Conceptele juridice existente sunt puse la incerda apatia noii tehnologii. Adesea, locul
savasirii infractiunii difera de locul unde seageste infractorul. Printr-o simglapisare a unui buton,
acesta poate decksn catastrofe la mii de kilometri d&pare. Dreptul trebuieasfaci fata noilor
provodiri ridicate de dezvairile tehnologice. lda de ce Tn ultimii ani legiuitorul roman a fost
preocupat de elaborarea unui cadru normativ careglementeze accesgildesfisurarea activitii
prin intermediul sistemelor informatice n difergectoare.

In prezent, legisti penal romari traverseaz o perioad de trangie. Se preconizea reforni
penali de amploare, ce presupune modifiale structurii Codului penal roman. in ceea cweste
criminalitatea informati& Tn noul Cod penal, preconizat a intra in vigoareseptembrie 2006, a fost
introdus un titlu distinct, Titlul X, denumit ,Delie contra datelgji sistemelor informatice”, in care sunt
preluate, cu unele modifid, infragiiunile din Legea nr.161/2003. Intrucat noile pream@dsunt mai
cuprinzitoare si respect dispoziile Conveniei Europene asupra Criminatit Informatice din 2001,
ratificata detara noas#; am considerat oportugi fac referiri in completare.

In cuprinsul legii nr.161/2003 privind uneleasuri pentru asigurarea transpagensi
exercitarea demritilor publice, a fungilor publice si mediul de afaceri, prevenirega sangionarea
corupiei', gisim definite trei categorii de infrgani, astfel:

a)infracsiuni contra confidenalitdyii si integritarii datelor si sistemelor informatice

- infragiunea de acces ilegal la un sistem informatic;

- infragiunea de interceptare ilegad unei transmisii de date informatice;

- infragiunea de alterare a integiit datelor informatice;

- infragiunea de perturbare a fuianarii sistemelor informatice;

- infragiunea de a realiza opeitmni ilegale cu dispozitive sau programe informatic

b) infracfiuni informatice

- infragiunea de fals informatic;

- infragiunea de frauglinformatidci.

c) pornografia infantilz prin intermediul sistemelor informatice

2. Analiza infractiunii prevazuta in art.43 alin. 1) din Legea nr.161/2003

Potrivit art.43 alin.1) din Legea nr.161/2003 ddog infragiune ,jnterceptarea, dra drept,
a unei transmisii de date informatice care nu gsaiblici si care este destinatunui sistem informatic,
provine dintr-un asemenea sistem sau se efecitliraadrul unui sistem informatic

1 Publicat in M.Of. nr.279 din 21 martie 2003.
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Constituie o modalitate asimitainfragiunii, potrivit alin.2), ,nterceptarea, dra drept, a
unei emisii electromagnetice provendintr-un sistem informatic ce cgne date informatice care nu
sunt publicé.

Obiectul juridic specialal infragiunii este reprezentat de rgie sociale referitoare la
telecomunicg@i si comunicaiile informatice, Tn general, respectiv la comufiita de date
(informatice) care nu sunt publice, in special.

Obiectul materialeste reprezentat de fluxul de pachete informdtinecesiunea detbj,0” si
»1", adica succesiunea de impulsuri electrice rezal@in varigia controlak a tensiunii), care sunt
transportate de la un echipament de calédtrecaltul sau in interiorul acelygiasistem informaticgi
spre care se indreaphteresul iptuitorului.

In mod particular, obiectul material poate fi eh&uportul tehnic prin care se realizéaz
comunicaiile de date ntre echipamente, pornind deptat-urile de igire ale stdilor de lucru
(conectorii picilor de reea sau telefonici ai modeme-urilasi)continuand cu cablurile de transport (de
retea sau telefonice), casetele de conexiuni (in sargisesc comutatoarele dega —switchurile),
distribuitorii de reea,router-ele etc.).

In cazul alin.2), obiectul material este constiin energia (emisia) electromagneétice
radiaz sau se #pesste 1
N forma reziduai ori necontrolat (necontrolabl) in imediata vecifitate a echipamentelor
electronice care altuiesc sistemul informatic vizat. Astfel, emisia@&lomagnetit din jurul unui
echipament (imprimait monitor, cablu etc.) nu va putea fi consideidrept obiect material dacin
momentul agunii de interceptare (captare), acesta nu eraatahk un sistem informatic in coride
alin.2).

Subiect actival infragiunii analizate poate fi orice persa@aresponsahil penal. in general,
acesta este comun tuturor infiaailor informatice. In cazul de f& faptuitorul trebuie neapat s
foloseas# (in mod direct) anumite echipamente electroni@zisih destinate interceftlor in mediul
IT, fara ca deinerea unor curghinte specifice Tn domenidisiba vreo relevati.

in particular, se pune problema cine ar fi acestsoane interesate de drirea sau captarea
transmisiilor electronice? Unii pot fi persoanegaee ,victima’ le cunogie, dar care au interesul de a
o urmiri. De exemplu, ugef (prin intermediul administratorului detea) ar putea fi interesat afle
dad un subordonat transmite documente clasificate gstemul email al companiei. Un angajator ar
dori s se asigurezangajatul nu este implicanline in agiuni care ar puteaidanseze un proces de
hartuire sexua ori fraudi informatica sau @ nu &i pierde timpul navigand pe Internet etc.

De asemenea, guvernul este foarte inter@satngareasa traseeleonline ale infractorilor sau
suspeglor in numele conceptului de combatere a crimtagiliorganizate, antidrog sau sigutan
naionali. SistemulCarnivorepoate fi un foarte bun exemplu in acest sens.

Nu n ultimul randcrackerii (hackerii maljiosi) doresc § fure identitatea victimelor,asle
vandalizeze datele oriasle stanjeneadctrimitdnd in numele lor mesaje nepotrivite diferitelor
persoane.

Participaia este posibil in toate formele sale: coautorat, instigare sampticitate.

Subiect pasiwa fi persoana fizicsau juridi@ dginatoare de drept a sistemului informatic ori
a componentelor de laira (transmisiuni) intre dausau mai multe sisteme informatice. In mod
adiacent, subiect pasiv va fitteatorul de drept al datelor informatice interceptsd@ persoana vizat
in mod direct de prelucrarea automatacestor date

Latura obiectivi. Elementul materialPrin ,interceptare” (in sens tehnic) s¢elage agiunea
de a capta, cu ajutorul unui dispozitiv electrosfecial fabricat Tn acest scop sau a unui computer,
impulsurile electrice, varidle de tensiune sau emisiile electromagnetice tamziteaz in interiorul
unui sistem informatic sau se manifest efect al fungonarii acestuia ori se afl pe traseul de
legatura dintre dod sau mai multe sisteme informatice care coniunic

Interceptarea pachetelor reprezinha dintre infragiunile cele mai dificil de realizagi este,
de asemenea, 0 amegaire serioasla adresa comunigdor prin Internet. Fiecare pachet trimis prin
Internet poate tranzita un nammare de calculatoasg retele inainte de a ajunge la desti@aPrin
intermediul unui interceptor de pachete, hackenii intercepta pachetele de date (inclusiv cele cu
mesaje ddogin, transmisii ale identificatorilor numerici aiirgilor de credit, pachete email etc.) care

2 A se vedea prevederile Legii nr.506/2004 privimelycrarea datelor cu caracter persogigbrotedia vietii private in
sectorul comunigdlor electronice, publicatin M.Of. nr.1101 din 25 noiembrie 2004.
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calatoresc intre diferite logiadin internet. Dup ce interceptedzun pachet, hackerul il poate deschide
si poate fura numelbostului, al utilizatorului, precungi parola asociatpachetului. Hackerii folosesc
unul dintre cele mai comune tipuri de interéeiptle pachete Tnaintea unor atacuri IP. Esipém
materie de securitate denumesc deseori interceptaaehetelor ca ,spionaj intea” (network
snooping sau ,supraveghere ascahgpromiscous monitoring

Pentru a preveni atacurile prin interceptare asugelelor distribuite, administratorii de
sistem folosesc in general scheme de identificaue) ar fi un sistem cu pagolunici (one-time
password systemsau un sistem de autentificare prin tichete (esteKerberog. Administratorii pot
folosi o varietate de sisteme cu parohici. De exemplu, unele sisteme de acest gen furriaeauz
utilizator urnitoarea paral de intrare de fiecare datéand utilizatorul iese din sistem. fdeatat
sistemele cu pardlunici, céatsi sistemeleKerberospot ingreuna sensibil interceptarea unegelee
nesecuritate pentru orice hacker, ambele metodeesyuise la atacuri active daou cripteaz si nu
semneaz fluxul de date.

in general, un dispozitiv sau calculator intruspsmte plasa Tn orice punct al unui sistem
informatic sau al unei tele de calculatoare, avand ca obiectiv interceptaraficului de mesaje.
Atacurile care pot fi executate sunt de @éeluri’:

- atacuri pasive, Tn cadrufirora intrusul ,,obserd” informatia care trece prin canakrfi si
interfereze cu fluxul sau c@nutul mesajelor;

- atacuri active, in care intrusul se angajefie in furtul mesajelor, fie in modificarea,
reluarea sau inserarea de mesaje false etc.

A. Cel mai simplu atac Hackér

Fiecare calculator dintr-o tea are o adréslP unid. In cazul unei conexiuni, calculatorul
atgeaz fiecirui pachet trimis adresa IP de desti@a un nundr unic, denumit ,nuriir de secvefa”.

In cadrul unei conexiuni TCP/IP, calculatorul retwepla randul su, accept numai pachete cu adrese
IP si numere de secvghcorecte. De asemenea, multe dispozitive de satirinclusivrouter-ele,
permit transmisiunea in cadrul unejele numai spre&i dinspre calculatoarele cu anumite adrese IP.
Atacul TCP/IP cu predi@ nunirului de secvefa folosete modalitatea de adresare a calculatoarelor
n rgeasi schimburile de pachete pentru ginb acces intr-o rea.

In esemi, hackerul efectueaatacul TCP/IP cu predia numirului de secvegd in doui etape.

In prima etap, hackerul inceaicsi determine adresa IP a serverului, fie prin interaea pachetelor
din Internet, incercand n ordine unele numereadg, lfie prin conectarea la un site printrhinowser
Websi urmiarirea adresei de IP a site-ului Tn bara de staemalece hackerygtie ci alte calculatoare
din rgea au adrese IP identice cu adresa serverului @le potiuni, acesta va simula un namde
adred IP pentru a evitaouter-ul si a accesa sistemul ca un utilizator intern. Demgda, dad un
sistem are adresa IP 1902.0.0.15, hackerul @&ea o raea de clas C poate cotine maximul 256
de calculatoare) va Incerca ghiceass toate numerele de adieseprezentate de ultimul octet din
serie. Dup ce Tncepe &incerce adresele detea, hackerul trece la monitorizarea numerelor de
secverm ale pachetelor transferate de la un calculatoraltal in rgea. Dug@ supravegherea
transmisiunilor, hackerul va Tncerca anticipeze urritorul numar de secvega pe care il va genera
serverul, iar apoi ,simule&zacel nunar, plasandu-se efectiv intre utilizatdiserver.

Deoarece dispune, de asemenea, de adresa IPeaausgérvhackerul va genera pachete cu
numere de secvehsi adresele IP corecte care ii permit interceptar@asmisiunilor cu utilizatorul.
Dupa ce hackerul a dobandit acces intern la sistempreadigia nunirului de secvefi, acesta poate
accesa orice infornia transmig serverului de dre sistemul de comuniga, inclusiv fiierele-paradi,
nume ddogin, date confidetiale sau orice alte inforniatransmise prin rea. De obicei, un hacker
va folosi prediga nunirului de secvefd pentru a pregji un atac mai puternic asupra serverului sau
pentru asi asigura o bazde unde &si lanseze atacurile asupra unui server apropiatega.

B. Atacurile active prin desincronizare
O conexiune TCP impune un schimb sincronizat eéégi@. De fapt, daalin anumite motive
numerele de secvgnale pachetelor nu sunt celgteptate de atre calculatorul receptor, acesta va

3 V.V. Patriciu,Criptografiasi securitatea rgelelor de calculatoareEditura Tehnig, Bucurati, 1994, p.22.
4 L. Klander,Anti-Hacker Editura All Educéonal, Bucureti, 1998, p.248.
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refuza (sau ignora) pachetiiiva astepta pachetul cu nuirul corect. Hackerul poate exploata cererea
de nunir de secvefi a protocolului TCP pentru interceptarea conexamil

Pentru a ataca un sistem folosind atacurile pesirgtronizare, hackerul induce sauidaz
ambele extremiti ale unei conexiuni TCP intr-o stare desincroizastfel Tncat aceste sisteniensi
mai poal efectua schimburi de date. Apoi, hackerul fojtsaun hostter (adic un alt calculator
conectat la mediu fizic care transgopachetele TCP) pentru a intercepta pachetele sepkntru a
crea pachete de inlocuire acceptabile pentru andadtelatoare din conexiunea origiwaPachetele
generate deostul tet mimeaz pachetele reale pe care sistemele aflate in cameXe-ar fi schimbat
n mod normal.

C.Deturnarea prin postsincronizare

Si presupunem, pentru momenti, ltackerul jpoate asculta orice pachet schimbag i
sisteme care formean conexiune TCP. In continuare, gresupunemicdupi interceptarea fieui
pachet, hackerul poate falsifica orice tip de padRedorate si sa inlocuiasé originalul. Pachetul
falsificat al hackerului 7i permiteasse dea drept client sau drept server (iar mai anplchete
falsificate permit hackeruluiasfoloseasg ambele identiiti). Daci hackerul este capabil pura in
aplicare toate aceste consideératunci acesta poate determina toate transmisiwfient-server &
devira transmisiuni client-hacker, respectiv server-hacke

D. Furtuna TCP ACK

Atacul de deturnare detaliat anterior are un simgizavantaj de bazin sensul £ genereax
pachete TCP ACK (de confirmare) in nimextrem de mare. Specidli retelelor numesc aceste mari
cantiiti de pachete ACK furttnTCP ACK. Cand urhost (client sau server) prirge2 un pachet
inacceptabil va confirma pachetul prin trimitereamarului de secvefd asteptat Thapoi dtre
generatorul pachetului. Acesta este un pachet f®roare sau pachet TCP ACK.

Tn cazul unui atac TCP activ, primul pachet TCPKAGclude propriul nurir de secveqi al
serverului. Calculatorul-client nu va accepta apasthet de conformare, deoarece clientul nu agrimi
la Tnceput pachetul cu cererea modificaCa atare, clientulsii genereaz propriul pachet de
confirmare, care, la randulig determii serverul § genereze un alt pachet de confirmare etc., creand
ceea ce se nunte, cel ptin Tn teorie, un ciclu infinit pentru fiecare patlde date trimis.

Deoarece pachetele de confirmare nu trandpdete, entatorul pachetului ACK nu
retransmite pachetul daceceptorul il pierde. Cu alte cuvinte, dam sistem pierde un pachet in
ciclul de furtura ACK, ciclul se incheie. Din fericire, TCP folase IP pe un nivel de tea nesigur. Cu
o rat de pierdere a pachetelor nefjutivelul de rgea incheie rapid ciclul. De asemenea, cu cat mai
multe pachet sunt pierdute inea, cu atat mai scéreste durata furtunii ACK. Tn plus, ciclurile ACK
sunt cu autoreglare, astfel,, cu cat hackerul eéesai multe cicluri, cu atat mai mult gte traficul
primit de clientsi de server, ceea ce detertnhimcrgtere a congestiei, deci a pierderilor de packiete
implicit, a ciclurilor incheiate.

Interceptarea informaticse poate realiza, in mod direct, prin int@raea fiptuitorului cu
componentele externe ale sistemului informatic I(@abcomutatoarerouterg computere etc.). Spre
exemplu, comuniagé ntre dod computere intr-o tea locai LAN (Local Area Networka unei
instituiii poate fi interceptat de un intrus dup ce acesta se conectédizic la traseul de cablu al
retelei vizate, prin samnarea firelorsi legarea acestora (in paralel) cu cablul condetairopriul
computer unde va recggna fluxul de date informatice.

Indirect sau de la distgh interceptarea poaté & forma utilizirii unor aplicaii specializate
(asa-numitelesniffere— ,a mirosi”) care sunt capabilé@ sonitorizeze traficul pachetelor intr-oiea
si si salveze datele de interes in cadrul ungerie de tiplog. in generalsnifferele sunt utilizate de
administratorii de nea sau dénternet Service ProvideliiISP) pentru realizarea analizei de trafic in
cadrul unei reele Tn scop tehnic, de mentegiamotodal, acestea sunt folosite d&me administratorii
retelelor unor institdi pentru monitorizarea comunigidor (interne sau externe) ale angdf,
adesea pentru a preintdmpina scurgerile de infornaestisurarea de activiti ilegale in cadrul
sistemului (de ex., defscarea de programe supuse preggacopyright-ului, expunerea de materiale
cu coninut pornografic infantil etc.) ori chiar pentru o@nagementulasaiba o reprezentare cat mai
exact a timpului petrecut de subordanim retea ori in Internet.
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E. Sistemul Carnivore

Specialitii sunt la curent cu existem aplicaiei Carnivore un program controversat dezvoltat
de atre Biroul Federal de Investigaal SUA (FBI), menit § faciliteze agetiei accesul la activitile
informatice desfsurate de potegralii infractori.

Desi proiectul Carnivore a fost abandonat de FBI in favoarea unor sistamf@rnhatice
integrate comerciale din ianuarie 2005, prograneupmmitea odatreinnoirea influetei specifice a
Biroului Tn lumea comunigalor si tehnologiei informégilor continua si starneast curiozitateasi sa
alarmeze societatea cifjldate fiind structurai modalititile sale de operare.

In ceea ce privge evoldia proiectului,Carnivore a reprezentat cea de-a treia getierde
programesi aplicgii de supraveghere electroaitlosite de FBI.

Informaii despre prima versiune nu au fost niciagddate publicitii, multi specialgti sugin
ca aceasta §tla baza unui program comercial actual denuttierpeek

In 1997, FBI a dezvoltai pus n serviciu o a doua gengeade programe de interceptaie
monitorizare IT sub titulatur®mnivore Potrivit unor date furnizate chiar de FBImnivorea fost
creat In special pentru supravegherea traficulumgsaje de pti electroni@ ce ajungeau (rutate)
printr-un anumit ISP I(ternet Service Providgrsi captarea acestora in fuigc de emitent (SU#s.
Omnivorea fost abandonat la s§&ul lui 1999 in favoarea unui alt sistem, mult rsamplex, intitulat
Dragon Ware Suitecare permitea FBRgeconstruiast(recompus, reconfigureze) mesaje de e-mail,
fisiere desgrcate din Internegi chiar pagini Web.

Suita de programBragon Wareera alétuita din trei grti:

- Carnivore— un program ce rula pe o platfarwindows NTsau 2000 n scopul capi de
informatii;

- Packeteer— aplicaie de reasamblare a pachetelor deaecaptate sau a elementelor unor
pagini de Web;

- Coolminer— aplicaie de analiz a informaiilor extrase (conform nor algoritmi sau criteré d
cautare) din cofinutul mesajelor sau pachetelor de date captataif{anizate).

Pe baza acestor succinte infotinturnizate de FBI s-a putut, itfi@l, contura concluziaic
programulCarnivore nu era altceva decat uPacket Sniffer(Interceptor de pachete dega) mai
evoluat.

Tehnic, Packet Sniffingil este o opetaune larg &spandii printre administratorii de tele,
care o folosesc in scopul de a monitoriza actedétachipamentelor, a traficului derulat sau peatru
executa programe speciale de diagnostic sau adifatite probleme. Usniffereste un program care
poate ,observagi analiza absolut toate pachetele de date careiteadi reieaua la care este conectat.
In mod normal, un computer este ,interesat” doapaehetele de date care 1l privesc sau care 1i sunt
adresatai ignora restul traficului din rgea. Cand o apli¢e (sau un dispozitiviPacket Snifferuleaz
pe un computer, intenfa acestuia cu teaua este automat sétge modul ,amestecatpfomiscouy,
ceea ce inseariirca va captasi analiza fiecare datsau informége tranzitai. Adesea, cantitatea de
informatii (pachete de date) tranzigprintr-un calculator conectat la otea depinde de localizarea
echipamentului in cadrul t&lei respective. Astfel, un ,client” izolat va patevedea” doar un mic
segment din datele traficate in cadruékei, in timp ce un server de domeniu principaputea capta
totul.

Un Packet Sniffepoate fi setatasopereze in daumoduri:

- nefiltrant — captedizabsolut toate pachetele de date;

- filtrant — capteaxzdoar acele pachete care gormate de interes.

Astfel, pachetele interceptate care au inticom datele gutate desniffer, vor fi copiatesi livrate
imediat Tnapoi in trafic. In funie de configuraresnifferul va copia datele in memorie sau direct pe
Hard Diskul computerului pe care ruleaz

Cand un utilizator se conectéala Internet, in mod obligatoriu el seataira unei reele
coordonate de un ISP. Aceasttea va fi conectétla alte rgele deservite de @llSP-isti. Un eventual
sniffer care ar rula pe serverele ISP-ului dedbaz putea monitoriza activitatea utilizatoruluifaktce
pagini au fost vizitatei ce coninut a fost vizualizat pe respectivele pagiriitoc adrese le-a fost
expediat un mesaj de e-mail, gomitul mesajelor transmise détie utilizator, coginutul desércat
din Internet, dat se folosesc in Internet aplitaudio-video sau de telefonie cine viziteaZ pagina
de Web a utilizatorului.

® L. Bird, Internet-Ghid complet de utilizar&ditura Corint, Bucusgi, 2004, p.331.
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In ceea ce privge modul de operare al apligg Carnivore in general, FBI-ul ofne prim
mijloace si metode specifice datei informatii privind eventuala activitate infrgonak a unei
persoane. Pe baza acestora, agestiine adesea mandat pentru inceperea supravegherative a
persoanei in caézin principal a comunigélor. O componerit importand a comunicdilor unei
persoane o reprezinastzi Internetul. Cele mai ofmuite mandate emise ptal/posibilitatea ca FBI
si procedeze la interceptargaopierea cotinutului mesajelor de gti electronid.

Folosit in materia interceptlor telefonice, termenul de ,ascultarea goatului” (content-
wiretap) se refex la faptul @ tot coninutul pachetelor va fi captat folosit. O alé modalitate este
JntercepteaZ si urmireste” (trap-and-trace, astfel @ FBI va putea & capteze doar infornide
privind destinga unui anumit mesaj de e-mail sau adresa pagalivebpe care suspectul a vizitat-o,
fard a putea lua la cugbinta cu privire la coginutul comunidrilor. Varianta invers se numgte pen
registersi determiri adresele de la care au fost trimise mesaje deilezitige adresa suspectului sau
cine anume (IP-urile) a vizitat un anumit site Web.

Dupa ohktinerea informailor din intercepdri, conform mandatului emis de instan FBI
contacteaz ISP-ul In rgeaua @ruia activeaZ suspectulsi solicita copii back-upale opergunilor
derulate de acestmline Tn mod normal, un ISP nuigtreaz informatii despre activittile online ale
clientilor ca parte a rutinei sale deack-up Pentru a elimina acest ,neajuns”, FBI procedeaz
,plantarea” unui computer pe care rul@aplicgia Carnivore In esem, echipamentul este compus
din: sistem Pentium Il cu sistem de opers®andows NT/2000cu 128 Mb de RAM; software de
comunicaii; aplicaie scrigt in C++ care lucre@zin conjungie cu programul de comunigiapentru
interceptareasi filtrarea pachetelor de date; un sistem de pimecu paral a sistemului; un
.dispozitiv de izolare in nea”, care va face apliia Carnivore invizibila Tn rgea (pentru a
preintampina orice atac asupra sistemului dirigfaredii externe de stocare.

FBI va configura apligga Carnivore prin furnizarea adresei IP a suspectului, astieff
programul va intercepta numai traficul inspre saspte aceastadred si va ignora celelalte pachete
de date.

Copierea pachetelor de interes deakaéc computerul suspectului se va fadei fafectarea
fluxului de pachete in tea. Odat pachetele copiate, acestea ajung la un prografiltrdee care va
retine doar pachetele corespatoare mesajelor e-mail. Filtrul este frisuia si determine coginutul
pachetelor pe baza protocolului SMTP.

Acest tip de supraveghere electramel poate dura mai mult de o fufara un ordin expres al
instanei. De indat ce au fost stranse datele necesare, sistemuldebranat de la reeaua ISP.
Ulterior, datele astfel captagestocate sunt procesate coresptioizcu ajutorul programeldPacketer
si Coolminer Dac rezultatul furnizeaxz destule dovezi, FBI le va putea folosi in cazuhge
instrumentat Tmpotriva suspectului in cauz

La vremea dezvditii aplicaiei, FBI foloseaCarnivore numai in cazuri bine determinate, cu
relevana in lupta Tmpotriva terorismului, pornografiei intde si exploatirii copiilor, spionajului,
razboiului informaionalsi fraudelor cibernetice.

Bineineles, au fosts{ inca sunt)si aspecte care au ridicat anumite semne de Tngedmrpra
legalitatii folosirii sistemuluiCarnivoredin punctul de vedere al:

- intimitatii — oamenii au perceput utilizarea aptieadrept o ,violare grav a vigii private a
unei persoane”. In fapt, legalitatea interaepteste pe deplin asigutatde mandatul sau ordinul
instanei de judecdt singura in rilsua Si analizeze gravitatea faptelor imputabile unei pang;

- reglementrii — a existat o temere generau privire la posibilitatea ca sistemul germig
Guvernului un control strict asupra resurselorrime¢ ing, pentru ca acest lucra §ie posibil, ar fi
fost necesar o infrastructui gigantia, cu puncte de lucru la fiecare ISP din lume, ceeaeste
aproape imposibil;

- libertatea de exprimare — oameniiiésc cu impresia ac acest gen de instrumente de
interceptare sunt programate fltreze coninuturile tuturor mesajelor de @ electronid ce ar
cortine cuvinte comune, nu doar a acelora care ar pgpgezenta dovezi privind implicarea in
activitati infractionale, ceea ce ar insemna o #ipe a liberitii de opinie sau de exprimare;

- Echelon— muli specialiti au ficut adesea referire la utilitarGlarnivoreca ficand parte din
sistemul integratEchelon dezvoltat de Agdia pentru Securitate Manak a SUA (NSA) —
specializat in spionaj electronigi protegie a telecomunigélor guvernamentale americane.
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F.Banala tastatui — aliata spionilof

Pentru a descoperi ce sedfitr-un sistem informatic, persoanele interesatéaalispozie o
nowa metodi diabolic de simgl, cireia nu-i rezist nici un Firewall, antivirus sau alt program de
securitate informatic Tn esem, se pot decoda sunetele produse de butoaneltutista

Cercettorii de la Berkley, Universitatea California, aasdoperit & o simph inregistrare a
sunetelor produse de tastatpoate fi folosi pentru descifrarea textului scris de utilizatodiferent
daa este o pardl o scrisoare de dragoste sau un secret de stat.

Expetii in computere ai renumitei instiiu academice au inregistrat timp de 10 minute
sunetele produse de o tastatufisierul audio rezultat a fost introdus ntr-un congryi ,decriptat”
cu ajutorul unui software special. Au fost recuperau exactitate 96% din caracterele scrise de
utilizator. Asta Tnseaninca textul a putut fi dedusifa nici o problem, chiar dag mai lipsea céate o
litera la cateva cuvinte.

Cercelri aseninitoare au fostafcute de doi expérai IBM: Rakesh Agrawaki Dimitri
Asonov. Acgtia au resit si descifreze 80% din text. In cazul IBM, studiulastf icut in cazul unei
singure persoane, care a utilizat agetestatui, cu ajutorul unui algoritm bazat pe un text cunbsc
a unei mostre de sunet corespiloare.

Spre deosebire de studiile IBM, programul de gtare folosit de cerc#brii de la Berckley
descifreaz scrisul, indiferent de stilul de tastare fologit divesi utilizatori si filtreaza fara probleme
zgomotele de fond din Taper€.

Aceasta Tnseanirca utilizatorul nu prea are la dispgiei metode de protée, in caz & cineva
se hoiriste gi-i ,asculte” sunetele tastaturii de la digganMicrofoanele direfonale capabile &
nregistreze goapt de la sute de metri dist@rexist pe piai de zeci de ani. De asemenea, aparate
cu laser care nregistreagunetele dintr-o Trapere analizand vibtia ferestrelor. Ultimul refugiu al
secretelordmane camera izokafonic, fira ferestre.

O alti metodi de interceptare indirecsau de la distaf o constituie folosirea programelor tip
keylogger, adware, spyward’rogramele de timdware si spyware se incargé automat in PC-ul
personal in momentul viZiti unei anumite pagini Web. Scopul lor este deneegistra ,traseul
onling si transmite Thapoi celor care le-au trimis (de ebieste vorba despre companii care fac
comer prin Internet, firme de marketingi publicitate) datesi informatii despre preferitele
utilizatorului in materie de pagini Web, gont tematia etc® Un progrankeyloggereste o aplicge
specializat care inregistreazfiecare tast pe care o apasun utilizatorsi trimite informgiile catre
persoana care a instalat programul. Acest softywaede extrage infornfia extrem de folositoare
pentru un hacker, cum ar fi ndral cartii de credit, rapoarte ale companiei, infotinaecrete dintr-o
instituie sau date cu caracter financiar. Tot Tn agieg@mi exist si programele de monitorizare a
email-urilor Websense, MIMEsweeper, FastTratk.).

in alin.2) este prelzuti o modalitate asimilat de sivasire a infragiunii, respectiv
interceptarea, afa drept, a unei emisii electromagnetice provenitetrdin sistem informatic ce
conine date informatice care nu sunt publice. Aceas&supune captarea emisiilor parazite ori a
campurilor electromagnetice prezente (pe o ariudidtana determinat stiintific) Tn jurul oricarui
dispozitiv tranzitat de impulsuri electrice sauctiemagnetice. Asri este de notorietate modalitatea
moderr prin casre persoane interesate capteam ajutorul unor dispozitive speciale, raila
electromagnetice existente Tn imediata vateite a monitorului computerultinta, pe care le ,traduc”
transformandu-le Tn impulsuri electrigie mai apoi, in caractere alfanumerice. Tehnolalgigrotete
a sistemelor de calcul impotriva cajitemisiilor se numgte TEMPEST —Transient ElectroMagnetic
Pulse Emanation STandardizing

G. Securitatea radiailor °

Toate echipamentele are ftioneaz pe baZ de energie electidcproduc energie electéic
emigi prin semnale electromagnetice necontrolabile strasibile prin aer, ca undele radio, sau de-a
lungul firelor sau materialelor conductibile, cacercurent electric. Este in natura lucrurilor tfel
de fenomersi nimic nu 1l poate stopa. Astfel de ragiiade la calculatoare sau de la cablurile de

® http://mww.berkeley.edu.

7 http://mww.securizare.rofinformatii/banala-tastataliata-spionilor.html.
8 L. Bird, op.cit., p.329.

°D. Oprea, op.cit., p.207.
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comunicaii pot fi purtatoare de informgi, ce pot fi extrase deitre persoane interesate din afatup
0 analiza mai specidl.

Protecgia echipamentelor de prelucrare autan@atatelor utilizate pentru infornide speciale
impotriva riscului generat de propriile lor ragii@ste una dintre cele mai dificile probleme piise
fata agefiilor specializate. Ele nu sunt de compegentilizatorilor finali si nici a personalului cu
atribuii Tn cadrul sistemelor, dar este foarte importeatacgtia si cunoass si Si cortientizeze
efectele unor astfel de procese.

Zgomotele care Tngesc fungonarea sistemelor informatice se numesc ,i@di@ustice”. Tn
paralele cu acestea, echipamentele electragiiamle electromagnetice mai furnizéain mediul
inconjustor si radiaii electrice sau electromagnetice”.

in general, complexitatea radi®r emise de echipamente depinde de felukiate mediul Tn
care se utilizeaz

a) echipamentele periferice, in special imprimentg aparatura video, emit semnale
puternice, &ra zgomote, ce pot figor ,percepute” de la distsh

b) semnalele produse de unitatea centtalprelucrare sunt mult mai complexenai greu de
descifrat. De asemenea, zonele aglomerate cu reghgamente videgi imprimante, cum sunt
oficiile de calcul, produc semnale sesizabile maiug dar nu imposibil de descifrat, prin ,citirea”
numai a unora dintre ele, cele care prézimeres pentru atacatori;

¢) modul n care un echipament anume producetiiadiggoinde, Tn mare parte, deasurile de
protegie ncorporate in fazele de proiectare, fahiGainstalaresi utilizare ale respectivului
echipament;

d) de regu, radigiile de la un echipament de birou pot fi detectidda o distaa de pada la
100 de metri, dg exist si numeroase excép

Pentru preintdmpinarea sau diminuarea pericoledoligiilor s-au realizat echipamente
speciale, despre care literatura de specialitatemuitoarele freri:

- exisi 0 mare preocupare pe linia promdv si comercializrii aparaturii de distrugere a
radiaiilor necontrolate tip TEMPEST. In Marea Britanie fast mediatizat descoperirea unui
cerceilitor care a demonstrat oricine dispune de un aparat TV cu anumite madifiar putea citi
ecranul unui computer de la o digtade 15 km;

- semnalele interceptate sunt numai cele careassrit la un moment dat. Pentru detectarea
datelor cu regim special, cum ar fi cazul paroletoebuie & fie urmirite toate radigile, ceea ce
presupune un mare consum de tghge resurse;

- pentru a se aime un semnal coresgt util, este nevoie ca atacatorii se situeze la o distgin
optima, care 8 le permiti efectuarea cu succes a inter&aptOri, Tn cazul unui microbuz diin
staionat in apropierea unui centru de calcul, préiticona de securitate, oricine poald sesizeze
prezenasi si-i anurte pe cei in drept. Echipamentele cu gabarit maigednt mai pin performante,
iar cele portabile au o utilitate foarte ic

- fenomenul cagtii radiatiilor necontrolate nu este foarte lesne de reali2aiest lucru
presupune Tnalte cusgtinte tehnice, echipamente scumpe, tighpandgi, darsi expunerea persoanei
care intercepteéda un mare risc (in cazul intercégitilegale).

Exista un nunar substatial de nésuri, relativ ieftine, de diminuare a pericolul@spandirii
datelor prin intermediul radjidlor necontrolate. Dintre ele amintim:

a) zonele sterile — se recomarudearea unor zone sterile n jurul echipamentidoprelucrare
automal a datelor, in special al monitoarekgrimprimantelor, prin indefptarea tuturor corpurilor
metalice din apropierea lor. Nu se recomiafufosirea birourilor metalice, nici ficar cu picioare din
metalsi nici cosuri de gunoi metalice;

b) telefoanele — monitoarele sunt veritabile swteeinformaii, iar pentru bunul mers al
oped#rii, alaturi de ele se plaseatelefonul, numai &, n timp ce datele se géiaz pe ecran, telefonul,
chiar daé este in repaus, poate transmite datele oriundéata organizgei. De aceea, pe cat posibil,
toate componentele telefonului, inclusiv cabluri, fie tinute la distati de echipamentele ce
prelucreaz date speciale;

c) curenii filtranti — radigiile necontrolate pot fi diminuate prin transmitefi@ cablu a unor
cureni filtranti;

d) accesul — un rol important va reveni contrdlalccesului Tn organizie al persoanelor sau
al prezerei vehiculelor in apropierea centrului de prelueradatelor;

244



e) amplasarea echipamentelor in birouri — estermaadat a se evita plasarea echipamentelor
de calcul lang ferestre, monitoarele se vor pigana cu ecranele spre interiorul camerej dadigiile
necontrolate pot fi oricum interceptabile. De asees se vor plasa toate componentele fizice n
centrul 4lii sau chdirii, pentru a beneficia de rolul protector alwitbr si altor materiale izolatoare;

f) echipamentele moderne — seturile actuale dgagtente electronice de calcul tind dea
mai puine radiaii Tn afai decéat vechile modele. Preodufe au fost concentrate spre protejarea
operatorilor de a nu mai fi exgiuradiaiilor, ceea ce a dus implicit la diminuarea raida
necontrolate;

g) cuttirea ecranelor — scurgerile de date pot avea las dtunci cand ele sunt gdte pe
ecran sau in timpul procesului de imprimare. Peasbwa trebui instruitEsteardi ecranul dup ce nu
mai are nevoie de datele @iesi, de asemenea, nu se reconialstarea de prabde prea multe ori a
documentelor ce coin date secrete;

h) derutarea — datele importante pot fi protepaite crearea unui val de scurgeri de infotima
nesemnificative, ceea ce se concretizgain aglomerarea, in jurul pieselor de bate centrului de
prelucrare automata datelor, a unor echipamente catepeelucreze date lipsite de impont@andar
care vor fi interceptate de inamicii sistemului.

O cerina a existerei infragiunii este aceea cagtuitorul s fi agionat fira drept Actul va fi
legitim da@ persoana care procededa interceptare:

- are dreptul de a dispune de datele cuprinse dichgiele de transmisie (este cazul
proprietarilor sau daatorilor sistemelor informatice);

- da@ agioneaz in baza unui contract, la comanda sau cu aut@izsrticipaglor la
procesul de comunigia (este cazul administratorilor dgea, furnizorilor de servicii Internet — ISP);

- dac datele sunt destinate uzului propriu sau maralbiip;

- da@, pe fondul unei dispati legale specifice, supravegherea este autérizatinteresul
securifitii nationale sau pentru a permite serviciilor speciaestdtului  adud@ la lumini infragiuni grave
(este cazul organelor specializate catgndmaratui corespunitoaresi sunt abilitate prin lege).

Orice agiune care se situeain afara celor de mai sus sau @egte termenii de legitimitate
va fi considerat in mod automat ca fiindifa drept.

Urmarea imediai si legatura de cauzalitateDin punct de vedere fizic, urmarea canit
interferena cu dile prin care se realizeazomunicaile de date. Spre exemplu, bsarea la cablurile
de fibra optici ce leag un sistem ,client” de unul ,server” intr-otea.

Din punct de vedere juridic, sub aspectul consgeltin pe care anea incriminat le are
asupra valorii sociale ce constituie obiectul jimjidurmarea este tocmai starea de pericol, de
ameninare, pentru valoarea socigle care legea peiab apira.

Intre activitatea #ptuitorului si urmarea produstrebuie & existe o legturd de cauzalitate.
Aceasta rezuitex re adia din materialitatea faptei.

Latura subiectid. Infraaiunea de interceptare ilegade comite numai cu intge direct. Din
analiza elementului material al laturii obiectivezul& ci este imposibil caaptuitorul, prevzand
rezultatul agunii sale, & captezegi, eventual, & inregistreze) pachetele de date ale unei comtiinica
intr-un sistem informatic sau intre doastfel de sistemeara si urmareasé acest lucru, acceptand
numai posibilitatea producerii rezultatului.

Forme. Modalifisi. Sangiuni si aspecte procesuale

Actele pregtitoare, dei posibile, nu sunt incriminatg, ca atare, nu sunt pedepsite. Anumite
acte pregtitoare sunt incriminate ca infrgigni de sine gitatoare, cum ar fi art.42 — accesul ilegal la
un sistem informatic ori art.46 — opé@tei ilegale cu dispozitive sau programe informati€entativa
se pedepste (art.47 din lege). Consumarea infraaii se realizeaz in momentul interceptii fara
drept a unei transmisii de date informatice saungiei electromagnetice a uneia din componentele
sistemului informatic.

Infragtiunea analizat prezini dowa modalititi normative, respectiv interceptarea unei
transmisii de datgl captarea emisiei electromagnetice radiante. Acesbdalititi normative pot le
corespund variate modalitti de fapt. Pentru ambele forme ale infracii, pedeapsa principaleste
inchisoarea de la 2 la 7 &hi

Actiunea penal se pune in rgcare din oficiu.

10 Aceeai pedeaps principaki este preizuti si la art.441 din noul Cod penal. Tn plus, persoamilici se sangoneaz cu
amend ntre 1.00Gi 500.000 RON, la care se potaaga una sau mai multe din pedepsele complementare.
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